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dio用のCPPM（Content Protection for Prerecorded Media）と，DVDRAM/R（Recordable）
/ RW（Rewritable），SD カードなどの記録メディア用のCPRM（Content Protection for
Recordable Media）が規格されている．これらの技術では， MKB（Media Key Block）技
術を導入し，万が一復号鍵が破られた場合でもそれを無効とし，不正な機器からの読み出し
を防止する機能を備えることで，コンテンツ保護を実現している．近年では，次世代のメディ




DVD-Video CSS (Content Scramble System)
DVD-Audio CPPM (Content Protection for Prerecorded Media)
DVD-RAM/-R/-RW, SD Card CPRM (Content Protection for Recordable Media)
CD, DAT, MD SCMS (Serial Copy Management System)
HD-DVD, BD AACS (Advanced Access Content System )












ループであるDTDG（Digital Transmission Discussion Group）によって，DTCP（Digital
Transmission Content Protection）が規定されている．これは，IEEE1394（米国電気電子
技術者協会規格 1394），USB（Universal Serial Bus），MOST（Media Oriented System
Transport）などのインタフェースに適用され，使用されている．この規格では，公開鍵を
用いた相互認証や，時変鍵を採用している．また，コンテンツのコピーに対しては，CCI



























































































































































































































報の共通化などが検討されている．標準化においては，MPEG [22]で，異なる DRM 技
術間の相互運用性の確保を目的としたコンテンツ保護に関する属性情報の記述表現手法が，
MPEG-2/IPMP (ISO/IEC 13818-11: IPMP on MPEG-2 systems ) [23], MPEG-4/IPMPX
(ISO/IEC 14496-13: Intellectual Property management and Protection (IPMP) extensions
) [24], MPEG-21/IPMP (ISO/IEC 21000-4:2006: Intellectual Property Management and
Protection Components ) [25]で規定されている．また，米 Intertrust Technologies Corp.や





















































































出展：「2007年 1月 25日, 日本経済新聞夕刊 1ページ 」の図を元に作成
図 2.5: 権利者団体による著作権集中管理の構想
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許諾コードでは，これらの情報を数値表現しており，図 2.7に示すように，コンテンツ







言語型として代表的な記述表現には，XrML（eXtensible rights Markup Language）[34]
, XMCL(eXtensible Media Commerce Language) [35], ODRL（Open Digital Rights Lan-
guage） [36]などがある．また，これらをもとに，ISO/IEC 21000-5:2004(Rights Expression









て，mx:playという権利を，mx:digitalWorkという対象に対して，2006年 11月 15日 4時










































































































































































2志プロジェクトは，TV Anytime Forum Interoperability Test Group (IOT) のサブメンバー有志による
プロジェクトメンバー，（株）インフォシティ，（株）電通，（株）富士通，（株）富士通プライムソフトテクノロジ，
（株）メロディーズ アンド メモリーズ グローバル，早稲田大学，NTT研究所，そして支援メンバー，（株）東
京放送，（社）日本音楽著作権協会，（社）日本民間放送連盟，（株）ム・－ハ，の協力のもと，2001年 12月に発
足し，2002年 3月の TV Anytime Forum 淡路会合にて展示・デモンストレーションを実施している．



































（GNU General Public License）[45]，クリエイティブ・コモンズ [46]によるCCPL (Creative
Commons Public License)[47]などが提案されている．





























た流通に加えて，ブログや SNS（Social Networking Service），掲示板などのように，一般












































































































































































































































































































































































License Manager，Rights Processing，Contens Managerの四つの部分から構成している．
User I/Fは，利用者や鑑賞機器，外部アプリケーションとの情報の入出力を行う部分であ
る．主な入出力値は，コンテンツ（Content），コンテンツの識別子（ContentID），権利許































































本方式では，Content KeyをLicense Certiﬁcate Fileに出力することで，利用者は，Licese
Certiﬁcate FileとContentを共に移動することで，他の機器におけるコンテンツの利用が可
能となる．しかし，Key Generatorが生成した Content Keyをそのままの状態で出力した
のでは，第三者による不正な利用が可能となってしまう．このことから，本方式では，生成
した Content Keyを，さらに Rights Processingが持つユーザ毎に異なる保護鍵 (図 3.3中
のK)で暗号化した上で，License Certiﬁcate Fileへ出力する (図 3.3中の Encrypt Content
Key)．






当性の検証を確認し，確認できると保護鍵を暗号化した状態で送信する (図 3.3中の Ke )．
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プロトタイプシステムの構成を図 3.4に示す．本プロトタイプは，Java 1.4.1及び Java
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権利許諾処理情報を利用者が入力すると，それが UserI/Fから License Managerへ伝達さ
れ（図 3.4 (2)），さらに Rights Processingへ渡される（図 3.4 (3)）．
Rights Processingでは，権利管理機能が License Managerから権利許諾処理に関する情
報を受け取ると，それに従って課金機能が課金処理を行う（図 3.4 (4)）．そして，正しく処




する（図 3.4 (9)）．また，保護鍵機能で暗号化したContent Keyを，Contents Managerの
システム認証機能へ伝達する（図 3.4 (11)）．
その後，License Managerでは，ライセンス許可証を作成し出力する（図 3.4 (10)）．ま
た，Contents Managerでは，Rights Processingと機器認証を行い（図 3.4 (12)から (15)），
暗号化された Content Keyの復号用の鍵を安全に受け取ると，それを用いて Content Key
を復号する（図 3.4 (16)）．
なお，ファイル検索の結果，ライセンス許可証が検索された場合は，暗号化された形の
Content Keyが記述されていることから，手順 (6)～手順 (10)の処理を行う必要はない．よっ





ら，鍵の生成用の種に用いるContent ID， Right， Price， AccountNumberを抽出すると，
それをRights Processingへ送る．すると，この情報をもとにRights Processingの鍵生成機

















の鍵を Rights Processingから安全に Content Managerへ伝達する必要がある．このとき，
盗聴などによる不正な鍵情報の取り出しから保護するために，正規のContents Managerか













2. Contents Managerのシステム認証部は乱数 aを選び，NaをRights Processingのシス
テム認証部へ送る．
3. Rights Processingのシステム認証部では乱数ｂを選び，Rights Processingのシステム
認証部から受けた Naに掛けてセッション鍵Nabを生成する．

























には，License Fileの署名の改竄，License Certiﬁcate Fileの署名の改竄，システム認証に
使用される署名の改竄が存在する．ここで，License Fileの署名の改竄は，署名の改竄によ
り Content Key自体が正しく生成されないことから，その行為は意味を持たないと考えら
れる．次に License Certiﬁcate Fileの署名の改竄は，署名を改竄することによって，権利許
諾処理を行ったとを偽って不正に保護鍵へのアクセス権獲得が可能となる．しかし，この


































B: 超流通モデル (ラベル添付型)[13, 49]
C: 超流通モデル (ラベル配送型)[50]
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図 3.7: 既存モデルとの評価
D: Copymartモデル [28]





































































一部は，国際的な業界標準化団体TV-Anytime Forum へ寄書 [69, 70, 71, 72]として提案し
ており，技術仕様 [59]の一部として採用されている．
1TV-Anytime Forum [54]とは，DAVIC（Digital Audio-Visual Interactive Council）」の後継組織として，
1999年 7月から 2005年 7月にかけて，欧米・アジアを中心とした各国の，放送事業者や通信事業者，家電メー
カー，コンテンツプロバイダーなどから構成され，放送技術や通信技術，大容量の蓄積端末など組み合わせた
環境での，新しい AV コンテンツの視聴を実現に向けた国際標準仕様の策定に取り組んだ標準化団体である．
なお，その成果物 [55, 56, 57, 58, 59, 60, 38, 61, 62, 62, 63, 64, 65, 66, 67] は，欧州通信標準化機構（ETSI）
[68]の技術仕様として公開されている．




















































CRID21 ⇒ Locator A-24
CRID2 ⇒ Locator A-133
CRID3 ⇒ Locator D234
CRID4 ⇒ Locator C126
CRID5 ⇒ Locator B-247
CRID-１⇒ Locator A-24
CRID-2 ⇒ Locator A-41
CRID-3⇒ Locator A-24
CRID-4 ⇒ Locator C-1
















































































































































































図 4.5では，番組 Aの視聴前制御情報の制御条件に「番組 Bの視聴」が必要とされてお
り，通常，視聴者が番組 Bを視聴することにより番組 Aの視聴が可能になる．そこで，番

















































































図 4.5の番組 Bから番組 Cへの代替を実行し，番組 Cを視聴したときの履歴を示したも
のが，表 4.2である．各履歴項目の出力値は，後述する視聴制御メタデータにおける日時
や番組指定の記述に用いるデータ表現に対応している．実行日時と保管期間，権限情報に
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表 4.2: 履歴の出力例
No. 実行日時 実行対象 実行内容 実行結果 保管期間 権限情報
(dateTime) (PI) (CV) (PI) (duration) (ID)
1 2005-11-22
T 16:00:00











dateTime : XML Schemaの dateTime表記
CV (Control Vocabularies) : 4.4節で定義する制御内容語彙
PI(Program Identiﬁers) : 4.4節で定義する番組指定表記
duration : XML Schemaの dulation表記で，実行日時からの期間の意味
ID : XML Schemaの id表記で管理権限者の ID情報
4.4 視聴制御情報記述言語















15938-5:2003（Part 5: Multimedia description schemes） [73]のRegionCode，趣味として
TV-Anytime ForumのGenreType [57]を利用することとした．







5 番組範囲指定型 1 1度CMを FFしないで全部見ていたら
6 番組範囲指定型 2 途中で停止したら
7 拡張定義型 ＣＭ中にボタンを押したら
8 複数の対象への代替型 Aの代わりに Bか Cを見たら
9 OR条件型 BかCをみたら




B 代替制御型 CM１を CM２に代替して視聴する





識別情報 番組タイトル，コンテンツ ID，PVCメタデータ ID
































視聴制御情報記述Program Viewing Conditionは，PVC MD概要情報PVCDescription，
視聴前制御情報 preCondition，視聴中制御情報 onProcessCondition，視聴後制御情報 post-
Condition，発行情報 issueInformationの 5要素で構成している．




















対しては，属性 typeに and又は orを設定することで，全ての条件を必ず満たさなければな
らない必須条件と，どちらか 1方を満たせば良い選択条件とを，指定できるようにしている．
この記述例が図 4.7である．この例では，条件 1と条件 2が並列表記されており，1行目
では，属性値に orが設定されていることから，条件 1と条件 2は選択条件であり，どちら
か 1方を満たせば良いことを示している．また，また，条件 2では，さらにその内部が入れ
子構造として，条件 Aと条件 B の二つの条件が並列表記されている．ここで，9行目の属
性値に andが設定されていることから，条件 Aと条件 Bは必須条件となり，両条件を共に
満たす必要があることを示している．
1: <viewingConditionContainer type=“or">
2:    <played>
3:       <additionalCondition>
4:           <timesOfUse>
5:               <notMoreThan>10</notMoreThan>
6:           </timesOfUse>
7:       <additionalCondition>
8:    </played>
9:    <viewingConditionContainer type=“and">
10:        <played>
11:           <crid>crid://abc.pvc/content_A</crid>
12:        </played>
13:        <played>
14:           <crid>crid://abc.pvc/content_B</crid>
15:        </played>











































(3) Instance Metadata IDとSegment IDによる指定
<refContent>
<instanceMetadata id=“http://abc.pvc/prigram001" version="001"/>          







代替関係を特定することにある．図 4.9は，「番組 content-Xの代替として番組 content-Yを
視聴していたら」という制御条件を表現しており，図 4.9の 2行目に，代替する対象番組と
して番組情報 crid://abc.pvc/content-Yを記述している．また，代替の元となった番組情報






条件 additionalConditionに，図 4.10の 4行目のmaxSubstitutionDepthのように指定する．
1:  <played>
2:      <crid>crid://abc.pvc/content-Y</crid>




7:      </additionalCondition>
8:  </played>
図 4.9: 制御条件の代替記述例
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1: <substitute auxiliaryVerb="may">
2:  <crid>crid://abc.pvc/content-Z</crid>
3:     <additionalCondition>
4:         <maxSubstitutionDepth>5</maxSubstitutionDepth>





2から 8行目は PVC概要情報 pvcDescriptionである．3行目に視聴制御メタデータのタ
イトル title，4行目に識別子 ID，そして，5から 7行目に制御の対象となる番組の識別子 ID
が記述されている．
9から 22行目は視聴前制御情報 preConditionである．図 4.11 (1)には，視聴制御条件と












31から 40行目は視聴後制御情報 postConditionである．図 4.11(5)では，32行目の視聴
制御条件 viewingConditionContainerの属性 typeに値 orが指定されており，その条件には
天気 weatherと性別 sexが設定されている．よって，どちらかの条件を満たせば図 4.11(6)
に記述された次の番組の再生 playを実行する権利が許可されることを意味する．

























25: <segment start="111" end="222"/>
26: </fastForward>
27: <rewind auxiliaryVerb="must">







35:           </viewingConditionContainer>
36: <play auxiliaryVerb="may">




















• 使用言語：J2SDK 1.4.2 04, XML
• XML Parser：Xerces-2.5.0











































































パース機能 視聴制御メタデータを読み込み，DOM（Document Object Model）[74]とし
て展開し，視聴制御メタデータのWell-formednessチェック，Validityチェック，構文
解析，意味解析を行う．


















図 4.13にプロトタイプシステムのGUIを示す．図 4.13中の (1)は，コンテンツ表示部で
あり，(2)は，視聴操作ボタンである．視聴操作ボタンは，番組視聴中は，視聴制御メタデー
タの視聴中制御情報 onProcessConditionで，実行が許可されたボタンだけが有効化される







































































































































































速化するDRM（Digital Rights Management）技術が必要である [76]．
これに対して，既存のDRM手法の状況は，超流通方式 [13]において，複製により派生す
るコンテンツの流通という，「消費」と「流通」の間の循環的な流れに対する権利管理技術が
提案されている．また，CCPL（Creative Commons Public License）[47]，文献 [77]，文献




























さらに，コンテンツ cをA氏が入手すると，コンテンツ cに含まれるコンテンツ aの権利
と，その許諾者であるA氏が保有するコンテンツ aの権利との重複が生じる．これを (3)権
利者への権利循環と定義する．








































































































































































































































既存の権利記述表現として，国際標準化規格 ISO/IEC 21000-5:2004 (MPEG-REL) と












なお，次節以降の権利継承記述言語の説明では，図 5.5の (1)から (5)の表記を使用する．
また，記述例及び文中に出現するXMLネームスペースのプレフィックスは，r，mx, sxの順
に，MPEG-RELのCore Schema, Multimedia Extension, Standard Extensionを指してい
る．同様に，mpeg7は，ISO/IEC 15938-5:2003 (Multimedia Description Schemes)[73]を
意味する．





































各権利構成情報 rightsCompositionInfo は，素材位置materialPosition ごとに，素材参照
















































































































の権利保護期間が 2015年 10月 1日までであること，13-18行目は，Content-Aの 30秒間
（PT00M30S）以上を素材利用したとき，許諾処理対象になることを示している．なお，こ
の場合，30秒未満は，引用相当とみなされることを意味する．




























図 5.10: 権利管理者情報 rightsManagerInfo































tributorに対して，2010年 5月 29日から 2020年 5月 29日までの期間，許可されている．
また，(2)と (3)の記述により，権利mx:moveと権利mx:playの譲渡が，制約条件なしに許
可されている．






























































































制約制御子 narrowing-modeは，合意形成処理における利用許諾者 extPrincipal, 利用許諾
条件 extCondition, 委任許諾者 delegatePrincipal，委任許諾条件 delegateConditionの，条



















































































期限が 2030年 10月 10日までであるという記述がある．


































• stop : 権利継承処理全体を中止する（中止処理）．
• individual : 処理を個別に継続し，記述があれば時空間制限 temporalSpatialConstraint
を判定する（個別処理）．
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うち，一方が，「権利 Playと権利Moveについて 2006年 6月 1日以降からの利用権の委任」
を許可しており，もう一方では，「権利Playについて 2006年 9月 30日までの利用権の委任」
を許可しているとする．この合意形成処理では，両方が共通して許可する権利 Playと，そ

























– 開発言語: Java 1.5










• 権利継承条件解析（図 5.17 (1)）
制作履歴を解析し，各素材コンテンツの権利継承条件と創作部分の権利継承条件を，
ライセンス管理システムから入手し，解析する．





























• 権利構成（図 5.17 (2)）
権利循環及び権利矛盾の有無の判定と処理をし，許諾処理対象を決定する．
• 委任・譲渡（図 5.17 (3)）
委任許諾と譲渡許諾の条件判定をする．
• 合意形成（図 5.17 (4)）
二次コンテンツの利用許諾，譲渡許諾，委任許諾への継承が許諾された共通の権利と，
その制約条件の共通の許諾範囲を求める．
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表 5.1: 制作履歴
構成位置 素材コンテンツ情報
開始時間 終了時間 コンテンツ 開始時間 利用許諾条件
（秒） （秒） （識別子） （秒） （識別子）
0 30 NULL NULL NULL
30 90 Content-A 10 License-A



























表 5.1の制作履歴が示す利用許諾条件 License-Aから，図 5.19の権利継承条件 RID-Aが参






照でき，そこには，図 5.8の権利構成 rightsCompositionと図 5.16のライセンス管理情報
licenseManagementInfoが記述されているものとする．また，素材コンテンツContent-Aと
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(j)
(k)


















































図 5.20: 生成された利用許諾条件 License-C
意形成処理結果として，ライセンス管理情報 lmi-1000に定められた継承ライセンス inheri-
tanceLicenseの属性である継承制御子 inheritance-modeの値 required（図 5.16の 13行目）
と，利用制約条件 extConditionの属性である制約制御子 narrowing-mode の値 disallowed















図 5.21: 生成された権利継承条件 RID-C
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表 5.3: 権利付随情報の概要
コンテンツ 構成要素 権利付随情報の概要
Content-D d 権利者は X氏．15秒以上の利用を制限．
権利循環時は中止処理．
Content-E d 権利者は X氏．引用に相当する利用．
e 権利者は Y氏．常に許諾処理が必要．
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は，IPMP ( Intellectual Property management and Prtect )，REL ( Rights Expression
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処理 (図中の分類) 主な機能 DRMの内容
創造 (create) 管理制御 発生した権利情報やコンテンツの分類と管理
発行 (issue) 許諾制御 発信するコンテンツやラインセンス，権利情報に対す
る利用許諾条件の設定処理
管理 (manage) 管理制御 保管する情報の管理
提供 (provide) 許諾制御 販売処理や権利処理，利用条件の確認などの許諾発行
処理
分配 (distribute) 出力制御 配信する情報の符号化や保護，パッケージ化などの出
力情報の流通制御
購入 (Purchase) 許諾制御 利用許諾などの取得処理とその利用権限の譲渡処理
受取 (receive) 管理制御 受取りと次の利用者への利用権限などの譲渡処理
消費 (consume) 出力制御 ライセンス情報に基づいた利用制御や出力処理



















































































































て，コンテンツとその権利の創造と発行に関する処理であるContnets Create, Rights Create,
















































































ついて述べられた文献 [82, 83, 84, 85, 86, 87, 88, 28, 33, 77, 78, 89, 90, 46, 91, 92, 93, 94]
採り上げられているDRM手法及びDRM要素技術について，それぞれが果たす役割と目的，
解決しようとするDRMの課題を抽出した．そして，その結果を文献 [95]で提案される問題
解決グラフ（Problem Solution Graph:PSG)の記述手法に倣って図 6.7のように整理し，コ
ンテンツ流通における「問題点」とその「解決策」の関係を階層表現化した．













































































素技術を分類したものが図 6.10である．図 6.9中及び図 6.10中の網掛け部分は，コンテン
ツに対して処理を加える必要のあるDRM手法であることを示している．
図 6.8を用いて，コンテンツ流通に対する権利者の要求分析をする．























































































事前対策 事後対策 Passive Safety
不正追跡

















































































































































































































































































































































送りが何回実施されているか，回数を指定． 例：CRID－ Aを N回再生して
いたら～），validityTimeDuration，validityInterval（番組の行為の (1)有効期
間，(2)～以降は有効，(3)～以前まで有効の三通りの有効時間帯が指定できる．




戻しが何回実施されているか，回数を指定． 例：CRID－ Aを N回再生して
いたら～），validityTimeDuration，validityInterval（番組の行為の (1)有効期
間，(2)～以降は有効，(3)～以前まで有効の三通りの有効時間帯が指定できる．








































子要素の segmentでは，属性の startと endを使って番組中で一時停止がおこな
える許可範囲を任意に指定することが出来る．
早送り:FastForward 番組視聴時に番組の早送りの許可をすることのできる語彙であ
る．子要素の segmentでは，属性の startと endを使って番組中で早送りがおこ
なえる許可範囲を任意に指定することが出来る．
巻き戻し:Rewind 番組視聴時に番組の巻き戻しの許可をすることのできる語彙であ












































































































































































<xsd:attribute name="after" type="mpeg7:timePointType" use="optional"/>
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